Учебная программа учреждения высшего образования  по учебной дисциплине   для специальности:  1-39 03 02 «Программируемые мобильные системы» by Дусь, А. В. & Шнейдеров, Е. Н.
Учреждение образования 
«Белорусский государственный университет 
информатики и радиоэлектроники» 
 
УТВЕРЖДАЮ 
Проректор по учебной работе  
 
__________________ Е. Н. Живицкая 
21.04.2017  г. 
 
Регистрационный № УД- 1-711 /уч. 
 
 
 
 
 
 
БЕЗОПАСНОСТЬ В КОМПЬЮТЕРНЫХ СЕТЯХ 
 
Учебная программа учреждения высшего образования 
по учебной дисциплине  
для специальности: 
1-39 03 02 «Программируемые мобильные системы» 
 
 
Кафедра проектирования информационно-компьютерных систем 
 
 
Всего часов по  
дисциплине 144 
 
Зачѐтных единиц  
 
4 
 
 
 
 
 
 
 
 
 
 
 
 
 
2017 г. 
2 
 
Учебная программа учреждения высшего образования составлена на основе типовой 
учебной программы «Безопасность в компьютерных сетях», утверждѐнной 
Министерством образования Республики Беларусь “____” __________ 20__ г., 
регистрационный номер №  ТД – ________/тип. и учебного плана специальности  
1-39 03 02 «Программируемые мобильные системы». 
 
Составители: 
А. В. Дусь, ассистент кафедры проектирования информационно-компьютерных 
систем Учреждения образования «Белорусский государственный университет 
информатики и радиоэлектроники»; 
Е. Н. Шнейдеров, старший преподаватель кафедры проектирования информационно-
компьютерных систем Учреждения образования «Белорусский государственный 
университет информатики и радиоэлектроники», магистр технических наук. 
 
Рассмотрена и рекомендована к утверждению: 
Кафедрой проектирования информационно-компьютерных систем учреждения 
образования «Белорусский государственный университет информатики и 
радиоэлектроники» (протокол № 14 от 27.02.2017); 
Научно-методическим советом учреждения образования «Белорусский 
государственный университет информатики и радиоэлектроники»  (протокол № 6  
от  20.04.2017). 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
СОГЛАСОВАНО 
 
Эксперт-нормоконтролер  
 
Библиотека ____________Г. В. Майорова 
3 
 
ПОЯСНИТЕЛЬНАЯ ЗАПИСКА 
 
План учебной дисциплины в дневной форме обучения 
Код 
специальн
ости  
(направлени
я 
специальнос
ти) 
Название специальности 
(направления  
специальности) 
К
у
р
с 
С
ем
ес
тр
 
Аудиторных часов  
(в соответствии  
с учебным планом уво) 
А
к
ад
ем
. 
ч
ас
о
в
  
н
а 
к
у
р
с.
 р
аб
о
ту
 (
п
р
о
ек
т)
  
Т
и
п
о
в
о
й
 р
ас
ч
ет
  
Форма 
текущей 
аттестации 
В
се
го
 
Л
ек
ц
и
и
 
Л
аб
о
р
ат
о
р
н
ы
е 
 з
ан
ят
и
я
 
П
р
ак
ти
ч
ес
к
и
е 
за
н
ят
и
я,
 
се
м
и
н
ар
ы
 
1-39 03 02 
Программируемые мобильные 
системы 4 7 64 32 16 16 – – экзамен 
 
План учебной дисциплины в дистанционной форме обучения 
Код  
специальности  
(направления 
специальности)  
Название специальности 
(направления  
специальности) 
К
у
р
с 
С
ем
ес
тр
 
В
се
го
 
Количество работ 
А
к
ад
ем
. 
ч
ас
о
в
 н
а 
к
у
р
с.
 
р
аб
о
та
 (
п
р
о
ек
т)
 
Форма 
текущей 
аттестации 
К
о
н
тр
о
л
ьн
ы
е 
р
аб
о
ты
 
Л
аб
о
р
ат
о
р
н
ы
е 
 з
ан
ят
и
я
 
И
н
д
и
в
и
д
у
ал
ьн
ы
е 
п
р
ак
ти
ч
ес
к
и
е 
р
аб
о
та
 
1-39 03 02 
Программируемые 
мобильные системы 4 8 144 2 – 2 – экзамен 
 
План учебной дисциплины в заочной форме обучения 
для получения высшего образования, 
интегрированного со средним специальным образованием: 
Код  
специальности  
(направления 
специальности)  
Название специальности 
(направления  
специальности) 
К
у
р
с 
С
ем
ес
тр
 
Аудиторных часов 
(в соответствии  
с учебным планом уво) 
К
о
н
тр
о
л
ьн
ы
е 
р
аб
о
ты
 
А
к
ад
ем
. 
ч
ас
о
в
  
н
а 
к
у
р
с.
 р
аб
о
ту
 (
п
р
о
ек
т)
 
Форма 
текущей 
аттестаци
и 
В
се
го
 
Л
ек
ц
и
и
 
Л
аб
о
р
ат
о
р
н
ы
е 
 з
ан
ят
и
я
 
П
р
ак
ти
ч
ес
к
и
е 
за
н
ят
и
я,
 
се
м
и
н
ар
ы
 
1-39 03 02 
Программируемые 
мобильные системы 3 6 14 6 4 4 – – экзамен 
4 
 
 
Место учебной дисциплины. 
Подавляющая часть корпоративных систем, приложений и данных на сегодня 
доступны из глобальной сети, вследствие чего компании сталкиваются с 
возрастающим числом различных угроз для своей информационной 
инфраструктуры. Поэтому важно оказывать повышенное внимание к вопросам 
информационной безопасности. 
Данная учебная дисциплина нацелена на формирование и усиление 
инженерной составляющей подготовки специалиста с высшим образованием. 
 
Целью преподавания учебной дисциплины «Безопасность в компьютерных 
сетях» является ознакомление с кругом проблем и решений в области 
информационной безопасности, программных средств защиты информации, и, в 
частности, в корпоративных сетях; приобретение систематизированных знаний об 
основных источниках угроз, способах осуществления несанкционированного 
доступа к информационным системам, типичных приѐмах и инструментах, 
используемых нарушителями, изучение методов и аппаратно-программных средств 
защиты от внутренних и внешних угроз.  
 
Задачи учебной дисциплины: 
 приобретение знаний в области современных методов, средств и технологий 
комплексной защиты информации в корпоративных системах; 
 приобретение навыков по использованию на практике программных средств 
защиты информационных ресурсов современных вычислительных сетей; 
 изучение принципов и технологий защиты данных, а также многоуровневой 
защиты корпоративных информационных систем; 
 овладение методами управления информационной безопасностью. 
 
 В результате изучения учебной дисциплины «Безопасность в компьютерных 
сетях» формируются следующие компетенции:  
 
академические: 
– уметь применять базовые научно-теоретические знания для решения 
теоретических и практических задач; 
– владеть системным и сравнительным анализом; 
– иметь навыки, связанные с использованием технических устройств, 
управлением информацией и работой с компьютером; 
– владеть основными методами, способами и средствами получения, хранения, 
переработки информации с использованием компьютерной техники. 
 
социально-личностные: 
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– уметь работать в команде; 
профессиональные: 
– уметь выбирать и проектировать каналы передачи информации для 
обеспечения взаимосвязи и взаимодействия между частями программируемой 
мобильной системы, внешней средой и пользователем;  
– оценивать надѐжность программного обеспечения и разрабатывать 
программные модули для тестирования и отладки программ для мобильных 
электронных систем; 
– разрабатывать программное обеспечение для мобильных систем с учетом 
особенностей функционирования, хранения информации и эксплуатации; 
– организовывать и контролировать работы по проверке работоспособности 
электронной системы (в том числе и программируемой мобильной системы) и 
настройке еѐ технических частей на основе технической (проектной) документации, 
включая проверку правильности работы программного обеспечения 
информационно-компьютерных подсистем, входящих в состав электронной 
системы, и программ для микропроцессорных устройств, встраиваемых в 
аппаратные части системы; 
– давать разъяснения по обеспечению эффективности эксплуатации сложных 
программируемых мобильных систем; 
– пользоваться глобальными информационными ресурсами; 
– выполнять экспертизу эффективности программного обеспечения 
мобильных систем. 
 
В результате изучения учебной дисциплины обучающийся должен: 
знать: 
 понятие криптографии и применение еѐ для обеспечения защиты данных в 
компьютерных сетях; 
 методы защиты систем и сетей; 
 принципы организации вирусного и шпионского программного 
обеспечения, а также средства защиты от него; 
уметь: 
 обеспечивать защиту информации в разрабатываемых программных 
средствах; 
 осуществлять администрирование вычислительных систем и сетей в 
условиях повышенной безопасности; 
владеть: 
 навыками обеспечения безопасности компьютерных сетей и систем при их 
использовании программируемыми мобильными устройствами. 
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Перечень учебных дисциплин, усвоение которых необходимо 
для изучения данной учебной дисциплины 
 
№ 
п.п. 
Название учебной дисциплины Раздел, темы 
1 Основы защиты информации В полном объѐме 
2 Организация информационно-компьютерных 
систем и сетей 
В полном объѐме 
 
1. Содержание учебной дисциплины 
№ 
тем 
Наименование 
разделов, тем 
Содержание тем 
 Введение Цель и задачи дисциплины, еѐ место в общей системе 
подготовки инженера по электронным системам. Основные 
концепции и понятия, термины и определения. 
1 Основные понятия 
информационной 
безопасности и 
защиты информации 
Защита информации. Объект защиты. Цель защиты информации. 
Эффективность защиты информации. Защита информации от 
утечки. Защита информации от несанкционированного 
воздействия. Защита информации от непреднамеренного 
воздействия. Защита информации от разглашения. Защита 
информации от несанкционированного доступа. Система защиты 
информации. Автоматизированная информационная система. 
Конфиденциальность данных. Целостность информации. 
Достоверность информации. Доступность данных. Политика 
безопасности. 
2 Анализ угроз 
информационной 
безопасности и 
корпоративных 
сетей 
Классификация угроз информационной безопасности. 
Преднамеренные и непреднамеренные угрозы ИБ. 
Гипотетическая модель потенциального нарушителя. 
Незаконное использование привилегий. Вредоносные 
программы. Уровни доступа. Основные методы реализации 
угроз ИБ. Характерные особенности сетевых атак. Цели 
потенциального нарушителя. Категории сетевых атак. Атаки 
доступа. Атаки модификации. Атаки типа «отказ в 
обслуживании» Комбинированные атаки. Угрозы и уязвимости 
беспроводных сетей. Рейтинг угроз ИБ. Анализ мнений 
экспертов и аналитиков. Анализ отчѐтов по безопасности 
крупнейших компаний в области защиты КИС. 
3 Основные понятия 
криптографической 
защиты информации 
Обобщѐнная схема криптосистемы шифрования. Шифр. 
Шифртекст. Ключ шифрования. Основные классы криптосистем. 
Классификации крипто-графических алгоритмов. 
4 Симметричные и 
асимметричные 
криптосистемы 
шифрования 
Схема симметричной и асимметричной криптосистем 
шифрования. Матрица ключей. Симметричный блочный шифр. 
Рассеивание. Перемешивание. Действия над числами. DES. 3-
DES. Комбинирование блочных алгоритмов. Стандарт 
шифрования ГОСТ 28147-89. Табличные замены. Режим 
гаммирования. AES. IDEA. RC2. RC5. Blowfish. Основные 
режимы работы блочного симметричного алгоритма. RSA. 
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№ 
тем 
Наименование 
разделов, тем 
Содержание тем 
Асимметричные криптосистемы на базе эллиптических кривых. 
ECES. 
5 Функции 
хеширования и 
электронная 
цифровая подпись 
Схема формирования хэша. Хэш-значение. Свойства функции 
хеширования. Стандарт хеширования ГОСТ Р 34.11-94. 
Основные процедуры цифровой подписи: процедура 
формирования, процедура проверки. DSA. ECDSA. ГОСТ Р 
34.10-94. Стандарт цифровой подписи ГОСТ Р 34.10-2001. 
Управление криптоключами. Использование комбинированной 
криптосистемы. Метод распределения ключей Диффи-Хеллмана. 
Метод комплексной защиты конфиденциальности и 
аутентичности передаваемых данных. Протокол вычисления 
ключа парной связи ECKEP. 
6 Инфраструктура 
управления 
открытыми ключами 
PKI 
Принципы функционирования PKI. Защита от атаки «человек-в-
середине» Сертификаты открытых ключей. Логическая структура 
и компоненты PKI. Токен безопасности. Каталог сертификатов. 
Центр регистрации. Центр сертификации. Функции PKI. 
Взаимодействие компонентов инфраструктуры открытых ключей. 
7 Модель 
взаимодействия 
систем ISO/OSI и 
стек протоколов 
TCP/IP 
Структура и функциональность стека протоколов TCP/IP. 
Логические и физические соединения между уровнями стека 
TCP/IP. Схема инкапсуляции данных в стеке протоколов TCP/IP. 
8 Защита на канальном 
уровне – протоколы 
PPTP и L2TP 
Протокол PPTP. Структура пакеты для пересылки по туннелю 
PPTP. Архитектура протокола PPTP. Схемы туннелирования. 
Протокол L2TP. Архитектура протокола L2TP. Структура пакета 
для пересылки по туннелю L2TP. 
9 Защита на сетевом 
уровне – протокол 
IPSec 
Архитектура средств безопасности IPSec. Защита передаваемых 
данных с помощью протоколов AH и ESP. Протокол 
инкапсулирующей защиты ESP. Алгоритмы аутентификации и 
шифрования в IPSec. Структура HMAC-алгоритма. Протокол 
управления криптоключами IKE. Установление безопасной 
ассоциации. База данных SAD и SPD. Основные схемы 
применения IPSec. 
10 Защита на сеансовом 
уровне – протоколы 
SSL, TLS и SOCKS 
Протоколы SSL и TLS. Криптозащищѐнные туннели на основе 
SSL. Протокол SOCKS. Схема взаимодействия по протоколу 
SOCKS. 
11 Защита 
беспроводных сетей 
Стандарт 802.11. Протокол WEP. Стандарт WPA. Условия 
построения защищѐнной беспроводной сети. 
12 Функции 
межсетевых экранов 
Классификация МЭ. Фильтрация трафика. Фильтрующие 
агенты. Выполнение функций посредничества. Дополнительные 
возможности МЭ. Трансляция сетевых адресов. 
13 Особенности 
функционирования 
межсетевых экранов 
на различных 
Экранирующий маршрутизатор. Шлюз сеансового уровня. 
Прикладной шлюз. Шлюз экспертного уровня. Варианты 
исполнения межсетевых экранов. 
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№ 
тем 
Наименование 
разделов, тем 
Содержание тем 
уровнях модели OSI 
14 Схемы сетевой 
защиты на базе 
межсетевых экранов 
Формирование политики межсетевого взаимодействия. 
Основные схемы подключения межсетевых экранов. 
Персональные и распределенные сетевые экраны. Примеры 
современных межсетевых экранов. Тенденции развития 
межсетевых экранов. 
15 Концепция 
построения 
виртуальных 
защищенных сетей 
VPN 
VPN-сервер. Шлюз безопасности VPN. Схема виртуального 
защищенного туннеля. Аутентификация абонентов. Авторизация 
и управление доступом. Безопасность периметра сети и 
обнаружение вторжений. Управление безопасностью сети. 
Варианты построения виртуальных защищенных каналов. 
Средства обеспечения безопасности VPN. 
16 VPN-решения для 
построения 
защищенных сетей 
Классификация сетей VPN. Уровни протоколов защищенного 
канала. VPN канального уровня. VPN сетевого уровня. VPN 
сеансового уровня. Основные варианты архитектуры VPN. 
Межкорпоративная сеть VPN. Основные виды технической 
реализации VPN. VPN на базе маршрутизаторов. VPN на базе 
межсетевых экранов. VPN на базе специализированного 
программного обеспечения. VPN на основе спец. аппаратных 
средств. 
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пособие для академического бакалавриата / С. В. Запечников, О. В. Казарин, А. А. 
Тарасов. – М., 2016 – 309 с. 
3. Мельников, В. П. Информационная безопасность и защита информации. / 
В. П. Мельников, С. А. Клейменов, А. М. Петраков. – М., 2006 – 336 с. 
4. Мэйволд, Э. Безопасность сетей. – М., 2005 – 528 с. 
5. Шаньгин, В. Ф. Защита информации в компьютерных системах и сетях. / 
В. Ф. Шаньгин. – М., 2012 – 593 с. 
 
2.1.2. Дополнительная 
1. Васильева, И. Н. Криптографические методы защиты информации: учебник 
и практикум для академического бакалавриата / И. Н. Васильева. – М., 2016 – 349 с. 
2. Государственный стандарт Республики Беларусь «Обеспечение 
информационной безопасности банков Республики Беларусь», СТБ/ОР 34.101.62-
2013. 
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3. Закон Республики Беларусь «Об информации, информатизации и защите 
информации» от 10.11.2008 г., № 455-З. 
4. Лапонина, О. Основы сетевой безопасности: криптографические алгоритмы 
и протоколы взаимодействия: курс лекций. / О. Лапонина. – М., 2005 – 608 с. 
5. Петренко, С. А. Политики безопасности компании при работе в Интернет / 
С. А. Петренко, В. А. Курбатов. – М., 2011 – 396 с. 
6. Столлингс, В. Криптография и защита сетей. Принципы и практика. / В. 
Столлингс. – М., 2001 – 672 с. 
 
2.2. Перечень компьютерных программ, наглядных и других пособий, 
методических указаний и материалов, технических средств обучения, 
оборудования для выполнения лабораторных работ 
 
1. Персональный компьютер с предустановленной операционной системой 
Windows 7/8.1/10. 
2. ПО для моделирование сетей Cisco Packet Tracer. 
3. ПО для поддержки виртуальных машин VMware Workstation или Oracle VM 
VirtualBox. 
4. Анализатор трафика Wireshark. 
5. Анализаторы сетей Nmap и Nessus. 
6. Дистрибутивы операционных систем Windows 7+, Ubuntu 14+ и Kali Linux. 
7. Программные брандмауэры Comodo Firewall и Outpost Firewall Pro. 
 
 
2.3. Перечень тем практических занятий, их название 
 
Целью практических занятий является закрепление теоретического курса, 
приобретение навыков решения задач, активизация самостоятельной работы 
студентов. 
№ 
темы 
по п.1 
Название практического занятия 
Обеспеченность 
по пункту 2.2 
2 Анализ угроз информационной безопасности и корпоративных 
сетей 
1 
4 Симметричные криптосистемы шифрования 1 
4 Асимметричные криптосистемы шифрования 1 
5 Функции хеширования и электронная цифровая подпись 1 
6 Инфраструктура управления открытыми ключами PKI 1, 3, 6 
10 
 
7 Модель взаимодействия систем ISO/OSI и стек протоколов 
TCP/IP 
1, 2, 4 
15 Технологии виртуальных защищѐнных сетей VPN 1, 3, 4, 6 
 
 
 
 
 
 
 
2.4. Перечень тем лабораторных занятий, их название 
 Основная цель проведения лабораторных занятия состоит в закреплении 
теоретического материала курса, приобретении навыков выполнения эксперимента, 
обработки экспериментальных данных, анализа результатов, грамотного 
оформления отчѐтов. 
 
№ 
темы 
по п.1 
Наименование 
лабораторной работы 
Обеспеченность 
по пункту 2.2 
13 Межсетевой экран ОС Microsoft Windows 1, 3, 6, 7 
14 Межсетевой экран ОС Linux 1, 3, 6, 7 
9 Сканеры портов и сканеры уязвимостей 1, 3, 5, 6 
10 Анализатор сетевой активности 1, 3, 4, 6 
 
 
2.5 Контрольные работы 
№ 
темы 
по п.1 
Наименование 
контрольной работы 
Содержание Обеспеченность 
по пункту 2.2 
7, 11 Обеспечение 
безопасности 
беспроводной сети 
Реализация необходимых мероприятий 
по обеспечению безопасности 
взаимодействия двух систем, 
объединенных беспроводной сетью. 
1, 3, 5, 6 
15, 16 Обеспечение 
безопасности VPN-сети  
Реализация виртуальной частной сети и 
обеспечение безопасной передачи 
данных внутри неѐ. 
1, 2, 3, 5 
 
 
2.6 Индивидуальные практические работы 
№ 
темы 
по п.1 
Наименование 
индивидуальной 
практической работы 
Содержание 
(если название индивидуальной 
практической работы отражает еѐ 
содержание, то столбец удаляется) 
Обеспеченность 
по пункту 2.2 
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2 Аудит безопасности 
сети 
Настройка взаимодействия двух и более 
систем, анализ безопасности сети, 
составление отчѐта об обнаруженных и 
потенциальных уязвимостях сети. 
1, 3, 6 
13, 14 Аудит безопасности 
операционной системы 
Анализ безопасности операционных 
систем на базе Windows и Linux, 
составление отчѐта об обнаруженных и 
потенциальных уязвимостях системы. 
1, 3, 7 
 
 
 
 
2.7 Перечень рекомендуемых средств диагностики 
результатов учебной деятельности 
 
Для диагностики результатов учебной деятельности могут использоваться 
следующие формы: 
1. Устный и письменный опрос на практических занятиях. 
2. Решение задач. 
3. Тестовый контроль. 
 
 
 
3.1 Учебно-методическая карта учебной дисциплины 
в дневной форме обучения 
 
Н
о
м
ер
 р
аз
д
ел
а,
 
те
м
ы
 п
о
 п
.1
 
 
 
Название раздела, темы 
Количество 
аудиторных часов 
Самост
оятель
ная 
работа, 
часы 
Форма  
контроля  
знаний  
 
ЛК Лаб. 
зан. 
ПЗ 
 
 Введение 1 – – – – 
1 Основные понятия информационной 
безопасности и защиты информации 
4 – – 4 Собеседовани
е 
2 Анализ угроз информационной безопасности и 
корпоративных сетей 
3 – 2 4 Отчѐт по ПЗ 
3 Основные понятия криптографической защиты 
информации 
2 – – 4 Собеседовани
е 
4 Симметричные и асимметричные 
криптосистемы шифрования 
6 – 4 8 Отчѐт по ПЗ 
5 Функции хеширования и электронная цифровая 
подпись 
4 – 2 8 Отчѐт по ПЗ 
6 Инфраструктура управления открытыми 
ключами PKI 
4 – 2 4 Отчѐт по ПЗ 
7 Модель взаимодействия систем ISO/OSI и стек 4 – 2 4 Отчѐт по ПЗ 
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Н
о
м
ер
 р
аз
д
ел
а,
 
те
м
ы
 п
о
 п
.1
 
 
 
Название раздела, темы 
Количество 
аудиторных часов 
Самост
оятель
ная 
работа, 
часы 
Форма  
контроля  
знаний  
 
ЛК Лаб. 
зан. 
ПЗ 
 
протоколов TCP/IP 
8 Защита на канальном уровне – протоколы PPTP 
и L2TP 
4 – – 4 Собеседовани
е 
9 Защита на сетевом уровне – протокол IPSec 4 4 – 4 Защита 
лабораторной 
работы 
10 Защита на сеансовом уровне – протоколы SSL, 
TLS и SOCKS 
4 4 – 4 Защита 
лабораторной 
работы 
11 Защита беспроводных сетей 4 – – 8 Собеседовани
е 
12 Функции межсетевых экранов 2 – – 8 Собеседовани
е 
13 Особенности функционирования межсетевых 
экранов на различных уровнях модели OSI 
6 4 – 4 Защита 
лабораторной 
работы 
14 Схемы сетевой защиты на базе межсетевых 
экранов 
6 4 – 4 Защита 
лабораторной 
работы 
15 Концепция построения виртуальных 
защищенных сетей VPN 
4 – 2 4 Отчѐт по ПЗ 
16 VPN-решения для построения защищенных 
сетей 
2 – – 4 Собеседовани
е 
 Текущая аттестация     Экзамен 
 Итого 32 16 16 80  
 
 
3.2 Учебно-методическая карта учебной дисциплины 
в дистанционной форме обучения 
 
Н
о
м
ер
 р
аз
д
ел
а,
 
те
м
ы
 п
о
 п
.1
 
 
 
Название раздела, темы 
Количество работ Самост
оятель
ная 
работа, 
часы 
Форма 
контроля 
знаний  
КР Лаб. 
зан. 
 
ИПР 
 Введение – – – – – 
1 Основные понятия информационной 
безопасности и защиты информации 
– – – 8 Тестирование 
2 Анализ угроз информационной безопасности и 
корпоративных сетей 
– – ИПР1 8 Защита ИПР 
3 Основные понятия криптографической защиты 
информации 
– – – 8 Тестирование 
4 Симметричные и асимметричные 
криптосистемы шифрования 
– – – 12 Тестирование 
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Н
о
м
ер
 р
аз
д
ел
а,
 
те
м
ы
 п
о
 п
.1
 
 
 
Название раздела, темы 
Количество работ Самост
оятель
ная 
работа, 
часы 
Форма 
контроля 
знаний  
КР Лаб. 
зан. 
 
ИПР 
5 Функции хеширования и электронная цифровая 
подпись 
– – – 12 Тестирование 
6 Инфраструктура управления открытыми 
ключами PKI 
– – – 8 Тестирование 
7 Модель взаимодействия систем ISO/OSI и стек 
протоколов TCP/IP 
КР1 – – 8 Защита 
контрольной 
работы 
8 Защита на канальном уровне – протоколы PPTP 
и L2TP 
– – – 8 Тестирование 
9 Защита на сетевом уровне – протокол IPSec – – – 8 Тестирование 
10 Защита на сеансовом уровне – протоколы SSL, 
TLS и SOCKS 
– – – 8 Тестирование 
11 Защита беспроводных сетей КР1 – – 12 Защита 
контрольной 
работы 
12 Функции межсетевых экранов – – – 12 Тестирование 
13 Особенности функционирования межсетевых 
экранов на различных уровнях модели OSI 
– – ИПР2 8 Защита ИПР 
14 Схемы сетевой защиты на базе межсетевых 
экранов 
– – ИПР2 8 Защита ИПР 
15 Концепция построения виртуальных 
защищенных сетей VPN 
КР2 – – 8 Защита 
контрольной 
работы 
16 VPN-решения для построения защищенных 
сетей 
КР2 – – 8 Защита 
контрольной 
работы 
 Текущая аттестация  –   Экзамен 
 Итого 2 – 2 144  
 
 
3.3 Учебно-методическая карта учебной дисциплины 
в заочной форме обучения для получения высшего образования, 
интегрированного со средним специальным образованием 
 
Н
о
м
ер
 р
аз
д
ел
а,
 
те
м
ы
 п
о
 п
.1
 
 
 
Название раздела, темы 
Количество  
аудиторных часов 
Самост
оятель
ная 
работа, 
часы 
Форма 
контроля 
знаний 
студентов 
ЛК Лаб. 
зан. 
ПЗ 
 
 Введение – – – –  
1 Основные понятия информационной 
безопасности и защиты информации 
1 – – 6 Собеседовани
е 
2 Анализ угроз информационной безопасности и 
корпоративных сетей 
1 – – 6 Собеседовани
е 
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Н
о
м
ер
 р
аз
д
ел
а,
 
те
м
ы
 п
о
 п
.1
 
 
 
Название раздела, темы 
Количество  
аудиторных часов 
Самост
оятель
ная 
работа, 
часы 
Форма 
контроля 
знаний 
студентов 
ЛК Лаб. 
зан. 
ПЗ 
 
3 Основные понятия криптографической защиты 
информации 
1 – – 6 Собеседовани
е 
4 Симметричные и асимметричные 
криптосистемы шифрования 
– – 2 12 Отчѐт по ПЗ 
5 Функции хеширования и электронная цифровая 
подпись 
– – – 12 Собеседовани
е 
6 Инфраструктура управления открытыми 
ключами PKI 
– – – 8 Собеседовани
е 
7 Модель взаимодействия систем ISO/OSI и стек 
протоколов TCP/IP 
– – – 8 Собеседовани
е 
8 Защита на канальном уровне – протоколы PPTP 
и L2TP 
– – – 8 Собеседовани
е 
9 Защита на сетевом уровне – протокол IPSec – – – 8 Собеседовани
е 
10 Защита на сеансовом уровне – протоколы SSL, 
TLS и SOCKS 
– – – 8 Собеседовани
е 
11 Защита беспроводных сетей 1 – – 10 Собеседовани
е 
12 Функции межсетевых экранов 1 – – 8 Собеседовани
е 
13 Особенности функционирования межсетевых 
экранов на различных уровнях модели OSI 
– – – 8 Собеседовани
е 
14 Схемы сетевой защиты на базе межсетевых 
экранов 
– 4 – 8 Защита 
лабораторной 
работы 
15 Концепция построения виртуальных 
защищенных сетей VPN 
1 – 2 6 Отчѐт по ПЗ 
16 VPN-решения для построения защищенных 
сетей 
– – – 8 Собеседовани
е 
 Текущая аттестация     Экзамен 
 Итого 6 4 4 130  
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для студентов дневной формы обучения 
Специальность 1-39 03 02 Программируемые мобильные системы 
курс 4, семестр 7 
Количество часов по учебному плану 144, в т.ч. аудиторная работа 64, 
самостоятельная работа 80 
Преподаватель 
Дусь Александр Валерьевич, магистр технических наук 
Кафедра 
проектирования информационно-компьютерных систем 
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Зав. кафедрой  И.Н.Цырельчук 
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Выставление отметки по текущей аттестации не допускается по результатам итогового рейтинга студента. 
Виды учебной деятельности 
студентов 
Модуль 1 
(весовой коэффициент 
вк1=0,25) 
Модуль 2 
(весовой коэффициент 
вк2=0,25) 
Модуль 3 
(весовой коэффициент 
вк3=0,25) 
Модуль 4 
(весовой коэффициент 
вк4=0,25) 
Итоговый 
контроль по всем 
модулям 
Календарные 
сроки сдачи 
Весовой 
коэффициент 
отметки 
Календарные 
сроки сдачи 
Весовой 
коэффициент 
отметки 
Календарны
е сроки 
сдачи 
Весовой 
коэффициент 
отметки 
Календарны
е сроки 
сдачи 
Весовой 
коэффициент 
отметки 
 
1. Лекционные занятия          
 занятия 1–4 15.10 к11=0,2        
 занятия 5–8   15.11 к12=0,2      
 занятия 9–12     15.12 к13=0,2    
 занятия 13–16       30.12 к14=0,2  
2. Лабораторные работы          
 лаб. работа №1 15.10 к21=0,6        
 лаб. работа №2   15.11 к22=0,6      
 лаб. работа №3     15.12 к23=0,6    
 лаб. работа №4       30.12 к24=0,6  
3. Практические занятия          
 практ. занят. №1 15.10 к31=0,2        
 практ. занят. №2   15.11 к32=0,2      
 практ. занят. №3     15.12 к33=0,2    
 практ. занят. №4       30.12 к34=0,2  
Модульный контроль  МР1  МР2  МР3  МР4 ИР 
 
ПРОТОКОЛ СОГЛАСОВАНИЯ УЧЕБНОЙ ПРОГРАММЫ 
ПО УЧЕБНОЙ ДИСЦИПЛИНЕ 
С ДРУГИМИ УЧЕБНЫМИ ДИСЦИПЛИНАМИ СПЕЦИАЛЬНОСТИ 
 
Код и наименование 
специальности 
(направления 
специальности) 
(или перечень 
учебных дисциплин) 
Выпускающая 
кафедра 
(или кафедра, 
обеспечивающая 
учебную 
дисциплину по 
п.1) 
Предложения 
об изменениях 
в содержании 
по изучаемой 
учебной 
дисциплине 
Подпись заведующего 
выпускающей кафедрой 
(или кафедрой, 
обеспечивающей учебную 
дисциплину по п.1) 
с указанием номера 
протокола и 
даты заседания кафедры 
1 2 3 4 
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мобильные 
системы» 
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